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Vorabinformation & Leidfaden zur Nutzung: 
Wozu dient diese Checkliste?
Datenschutz ist kein starres Regelwerk, sondern gelebte Praxis im Hochschulalltag. Ob die Veröffentlichung von Team-Fotos, die Freigabe von Kalendern oder die Einführung neuer Software. In jeder Organisationseinheit (OE) werden personenbezogene Daten verarbeitet.
Diese Checkliste dient als praktisches Werkzeug zur Bestandsaufnahme (Ist-Zustand). Sie hilft dabei:
· Sicherheit zu gewinnen: Risiken im Arbeitsalltag einzelner OEen frühzeitig zu erkennen und zu minimieren.
· Prozesse zu optimieren: Routineaufgaben (wie Teameintritte oder -austritte) datenschutzkonform und strukturiert zu gestalten.
· Sensibilität zu schaffen: Das Bewusstsein für einen verantwortungsvollen Umgang mit Daten im Team zu stärken.
Flexibel im Einsatz – Passend für die jeweilige Situation
So individuell wie die verschiedenen Organisationseinheiten einer Hochschule sind, so flexibel ist auch der Einsatz dieser Checkliste. Es gibt keinen starren, standardisierten Ablauf für die Durchführung – fest vorgegeben sind lediglich die inhaltlichen Kernpunkte. Die konkrete Umsetzung bleibt der jeweiligen Hochschule flexibel selbst überlassen und kann situativ entschieden werden:
· Variante 1: Der Selbsttest (Vorab-Zuschüttung)
Die Checkliste wird der Organisationseinheit vorab zur selbstständigen Durchsicht und Beantwortung übersandt. Das Team kann die Punkte in Ruhe intern prüfen und vorbereiten.
· Variante 2: Die Gesprächsgrundlage (Gemeinsamer Termin)
Die Checkliste wird von der Datenschutzperson direkt als strukturierter roter Faden in einem gemeinsamen Beratungs- oder Audit-Termin genutzt.

Wichtiger Hinweis: 
Der Fokus der Checkliste liegt nicht auf Bürokratie, sondern auf der gemeinsamen, praxisnahen Stärkung des Datenschutzes an einer Hochschule.
Datenschutz ist kein einmaliges Projekt, sondern ein kontinuierlicher Prozess. Das Ausfüllen dieser Checkliste schafft Transparenz und macht den Ist-Zustand einer Organisationseinheit sichtbar. Dabei ist es völlig normal, wenn nicht jeder Punkt sofort vollständig erfüllt ist – die Liste dient nicht als Prüfungsprotokoll, sondern als praktischer Wegweiser.
Gefundene Optimierungspotenziale können im Nachgang Schritt für Schritt und nach Priorität angepasst werden. Zudem bietet die ausgefüllte Checkliste eine wunderbare Arbeitsgrundlage, um gemeinsam mit der Datenschutzstelle der jeweiligen Hochschule zu schauen, welche Prozesse konkret verbessert werden können und wo beispielsweise Schulungsangebote sinnvoll ansetzen.

Das gemeinsame Ziel bleibt eine sichere, transparente und datenschutzkonforme Hochschulkultur.

Bei Fragen kontaktieren sie uns gerne!

Stand: 06/2026


Datenschutzrechtliche Bestandaufnahme
Diese Checkliste kann helfen, datenschutzrelevante Prozesse in einer Organisationseinheit (OE) zu identifizieren um die Einhaltung der Grundsätze der DSGVO langfristig sicherzustellen.
	
	ARBEITSALLTAG & PERSONAL

	
	
	Ja
	Nein
	Keine Angabe
	Erläuterung & Hinweise

	1.
	Sind die Veröffentlichungen von Team-Fotos und Kalenderfreigaben datenschutzkonform geregelt?
	
	
	
	Nur zulässig mit ausdrücklicher Einwilligung der Betroffenen (nicht für die Durchführung des Arbeitsverhältnisses erforderlich). Sind die Mitarbeitenden geschult, wie sie Dienstkalender teilen und sensible oder private Termine unkenntlich machen (z. B. über die Funktion „Als privat markieren“)?

	
	Anmerkungen:



	2.
	Werden in der OE gemeinsame Urlaubskalender, Geburtstagslisten oder private Telefonlisten geführt (digital oder als Aushang)? 
	
	
	
	Liegen von allen dort aufgeführten Personen freiwillige Einwilligungen vor? (Hinweis: Während die reine Abwesenheit („nicht im Dienst“) für den Arbeitsablauf geteilt werden darf, ist ein detaillierter, für alle einsehbarer Urlaubskalender oder ein Urlaubsplaner in der Regel einwilligungspflichtig).

	
	Anmerkungen:



	3.
	Existiert ein „On-/Offboarding"-Prozess? Werden z.B. neue Mitarbeitende informiert, wo sie Unterstützung im Datenschutz erhalten? Werden neue Mitarbeitende auch auf die Möglichkeit hingewiesen, sich in Datenschutz durch das MMKH schulen zulassen? Werden Zugriffsrechte entzogen? Erfolgt eine dokumentierte Rückgabe von Schlüsseln/Transpondern?
	
	
	
	Notwendige technische/organisatorische Maßnahme (TOM) beim Ausscheiden von Personal.
Wie wird mit personenbezogenen Daten ehemaliger Mitarbeitenden umgegangen?

	
	Anmerkungen:



	4.
	Gibt es sonstige feste Abläufe, bei denen Datenschutz eine Rolle spielt? Gibt es einen festen Ablauf, um neue datenschutzrelevante Projekte oder Software-Einführungen rechtzeitig zu erkennen und Datenschutzanforderungen zu beachten?
	
	
	
	Schulungen sollten bereits im Onboarding und danach regelmäßig erfolgen.
Freigabeprozesse bei der Einführung neuer Software.

	
	Anmerkungen:



	
	DATENVERARBEITUNG & DOKUMENTATION

	5.
	Sind alle Abläufe, bei denen personenbezogene Daten im Spiel sind, vollständig im zentralen VVT erfasst?
	
	
	
	Gesetzliche Pflicht nach Art. 30 DSGVO zur behördlichen Selbstkontrolle.

	
	Anmerkungen:



	6.
	Werden Betroffene (Studierende/Mitarbeitende/Externe) aktiv über die Datenverarbeitung informiert? Beispiel: Wird bei jedem neuen Anlass (z. B. Anmeldeformulare für Veranstaltungen) direkt und aktiv auf die entsprechenden Datenschutzhinweise verlinkt bzw. hingewiesen?
	
	
	
	Informationspflicht bei Datenerhebung (z. B. durch Datenschutzerklärungen). 
Wichtig ist, wenn die zuständige OE zusätzliche Datenverarbeitungen vornimmt, wie Geburtstagslisten, Erhebung privater Erreichbarkeitsdaten für Notfälle etc. hierüber zusätzlich zu informieren ist.

	
	Anmerkungen:



	7.
	Werden Cloud-Dienste oder KI-Tools (z. B. Dropbox, ChatGPT, Padlet, MS365) genutzt?
	
	
	
	Prüfung der Rechtsgrundlage und eventueller Auftragsverarbeitungsverträge (AVV) erforderlich. Prüfung der Verantwortlichkeit Projektleitung/Product-Owner), Zulässigkeit der Nutzung, der RGL

	
	Anmerkungen:



	8.
	Werden/sind Verträge mit externen Dienstleistern (Wartung, Software, Recherche) abgeschlossen (worden)?
	
	
	
	Hier muss geprüft werden, ob ein AVV (Art. 28 DSGVO) oder ein Vertrag über die Gemeinsame Verantwortlichkeit notwendig ist, damit datenschutzrechtliche Verantwortlichkeiten geregelt sind.

	
	Anmerkungen:



	
	TECHNIK & PHYSISCHE SICHERHEIT

	9.
	Ist sichergestellt, dass Unbefugte keine Unterlagen einsehen können (Clean Desk Policy)?
	
	
	
	Akten und Bildschirme sollten bei Verlassen des Arbeitsplatzes gesichert/gesperrt sein. Sind Handgriffe wie die entsprechenden Tastaturkurzbefehle bekannt?

	
	Anmerkungen:



	10
	Gibt es für die genutzten Software-Systeme und Anwendungen klare Regeln, wer was sehen und tun darf (Rollen- und Rechtekonzepte)? 
	
	
	
	Ist für jede Anwendung schriftlich dokumentiert, welche Benutzergruppen (z. B. Admin, Schreibrechte, reine Leserechte) existieren und ob das Prinzip der Datensparsamkeit eingehalten wird? (Mitarbeitende dürfen nur Zugriff auf Daten haben, die sie für ihre Arbeit zwingend benötigen).

	
	Anmerkungen:



	11.
	Wie und wo werden sensible Papierunterlagen (z. B. Ausdrucke mit Studierendendaten, Personalunterlagen, Notizen aus Interviews) entsorgt? 
	
	
	
	Ist innerhalb der OE bekannt, dass sensible Dokumente nicht im normalen Altpapier landen dürfen? Steht eine verschließbare Datenschutztonne (Sicherheitsbehälter) in Reichweite, und ist den Mitarbeitenden der genaue Standort bekannt?

	
	Anmerkungen:



	12.
	Werden Whiteboards/Kanban-Tafeln so genutzt, dass sie für Besucher nicht einsehbar sind?
	
	
	
	Schutz vor zufälliger Kenntnisnahme durch Dritte. Auch Kontaktlisten fallen hierunter.

	
	Anmerkungen:



	
	KOMMUNIKATION & AUSSENAUFTRITT

	13.
	Betreibt ihre OE eine eigene Webseite oder Social-Media-Kanäle?
	
	
	
	Erfordert Impressum, Datenschutzerklärung und ggf. Cookie-Banner.

	
	Anmerkungen:


	14.
	Gibt es einen Prozess für den Fall einer Datenpanne (z. B. Verlust eines USB-Sticks) in ihrer OE?

	
	
	
	Die Hochschule unterliegt einer gesetzlichen Meldepflicht von 72 Stunden gegenüber der Aufsichtsbehörde bei Datenschutzverletzungen. Da dieser Zeitraum extrem kurz ist, muss jede OE sicherstellen, dass Vorfälle (z. B. Verlust eines USB-Sticks, Ransomware-Befall oder Fehlversand von Listen) umgehend – in der Regel über die Leitung – an die zuständige Datenschutzstelle der Hochschule gemeldet werden.

	
	Anmerkungen:



	15.
	Sind in der Abteilung schon Auskunftsersuchen von Betroffenen eingegangen?
	
	
	
	Betroffene Personen (z. B. Studierende, Mitarbeitende oder externe Partner) haben nach der DSGVO das Recht, jederzeit Auskunft über die Verarbeitung ihrer personenbezogenen Daten zu verlangen. Da für die Beantwortung solcher Anfragen gesetzliche Fristen gelten, muss jede OE sicherstellen, dass entsprechende Anfragen unverzüglich an die zuständige Datenschutzstelle der Hochschule weitergeleitet werden. Nur so kann eine vollständige und rechtssichere Auskunft über alle gespeicherten Daten gewährleistet werden.

	
	Anmerkungen:
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