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Checkliste fur Forschungsvorhaben

Fir viele Forschungsbereiche ist die Erfassung personenbezogener Daten zur Erreichung des
Forschungszieles zwingend erforderlich. Um die Umsetzung als auch Berlicksichtigung des
Datenschutzes entsprechend zu gewahrleisten, haben wir eine Checkliste nebst Leitfaden
entwickelt, die sich zum Ziel gesetzt hat, den Umgang mit personenbezogenen Daten bei
Forschungsvorhaben naherzubringen. Ob der Datenschutz bei einem konkreten Projekt oder
Vorhaben Uberhaupt berticksichtigt werden muss, das sollte eingangs erst einmal geklart werden.
Denn: wenn keine personenbezogenen Daten verarbeitet werden, mussen Sie sich auch nicht mit
den Regeln des Datenschutzrechts befassen, siehe unter Punkt 1.

Kommen Sie zu dem Ergebnis, dass flr lhr Vorhaben personenbezogene Daten verarbeitet werden
mussen, werfen Sie einen Blick auf Punkt 2, dem Herzstlick des Leitfadens. Zum einen findet Sie
hier den Punkt ,Projektdokumentation®. Diesen sollten Sie gewissenhaft ausfillen. Des Weiteren
wird auf Datenschutzgrundsatze eingegangen und wie diese im Rahmen einzelner Vorhaben
umgesetzt werden kénnen. Abschliel’end gehen wir auf die Besonderheiten von einer Online-
Umfrage ein.

Die integrierten Checklisten, als auch die Dokumentation der einzelnen Schritte, sollen Ihnen helfen,
Ihr Vorhaben datenschutzfreundlich zu planen. Nutzlich sind Sie auch fir uns. Denn mit all den
Informationen kdnnen wir Sie bei ihnrem Projekt datenschutzrechtlich optimal unterstitzen.

Wichtiger Hinweis:

Das Dokument soll eine Unterstlitzung darstellen. Es stellt keine rechtsverbindliche
Handlungsanweisung dar und erhebt nicht den Anspruch einer umfassenden Klarung von
Rechtsfragen. Jeder Einzelfall muss gesondert bericksichtigt werden. Vielmehr ist unser Ziel,
Wissenschaftler*innen eine erste Anlaufstelle zu bieten, die sich mit dem Thema Datenschutz zum
ersten Mal konfrontiert sehen.

Bei Fragen kontaktieren sie uns gerne!

Stand: 02/2022

@ Ein Unternehmen der
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1. Wann muss der Datenschutz beachtet werden?

Wann und wie muss bei einem Forschungsprojekt Uberhaupt der Datenschutz beachtet werden?
Sobald bei einer Forschungsarbeit personenbezogene Daten verarbeitet werden (zum Beispiel im
Rahmen von Interviews oder Umfragen), muss der Datenschutz fir jeden einzelnen
Verarbeitungsschritt eingehalten werden. Mit der nachstehenden Checkliste finden Sie heraus, ob
Sie bei Ihrem Vorhaben tberhaupt den Datenschutz berlcksichtigen missen (siehe unter 1.1).
AnschlieRend zeigen wir Ihnen die typischen Verarbeitungsschritte in einer kurzen Ubersicht (unter
1.2).

1.1 Werden uberhaupt personenbezogene Daten verarbeitet?

Prifen Sie in der nachstehenden Checkliste, ob Sie bei Ihrem Vorhaben mit Daten von oder Uber
Menschen arbeiten werden.

Frage JA NEIN

Werden Sie direkt personenbezogene Daten erheben (z.B. Name, Geburtsdatum, O O
Filmmaterial oder Stimmenaufzeichnung von Interviewpartnern)?

Mdochten Sie die erhobenen Daten mit anderen Angaben Ihrer Hochschule oder Partnern [ [
kombinieren, so dass ein Personenbezug hergestellt werden konnte (Bsp.: Kombination
der sozio-demographischen Angaben mit dem Studierendenverwaltungssystem)?

Erheben Sie Daten Uber Menschen, die Sie zwar nicht direkt zuordnen kénnen, aber O O
Ihnen dennoch einen Riickschluss auf eine bestimmte Person ermdglichen? (Bspw. eine
IP-Adresse bei Online-Umfragen, ein hervorstechendes Merkmal innerhalb einer Gruppe,

wie ggf. Wohnort, Geschlecht oder Erkrankungen).

Verwenden Sie Freitextfelder, in denen die Befragten Angaben lber andere Personen O 0O
machen kénnten?

(Freitextfelder und offene Fragen lassen ein gro3es Spektrum méglicher Antworten zu.

Hier kbnnten auch personenbeziehbare Angaben liber den Betroffenen oder Dritte

hinterlassen werden oder Angaben eingetragen sein, die eine individuelle Zuordnung des
Datensatzes erméglichen bzw. erleichtern.)

Nur wenn Sie alle Fragen eindeutig mit NEIN beantworten konnten, ist Ihr Vorhaben anonym. Sie
mussen sich dann um weitere Belange des Datenschutzes nicht kimmern und kdnnen die weiteren
Ausfihrungen des Leitfadens ignorieren.
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1.2 Was kann bei Forschungsvorhaben ein Verarbeitungsschritt im Sinne
der DSGVO darstellen?

Far die Verarbeitung personenbezogener Daten bedarf es einer Rechtsgrundlage, ansonsten ist die
Verarbeitung verboten1. Doch was ist eine Verarbeitung im datenschutzrechtlichen Sinne? Der
Begriff der Verarbeitung ist in Art. 4 Nr.2 DSGVO sehr weit gefasst, dass — sobald
personenbezogene Daten vorliegen - gesagt werden kann, es erfolgt eine Datenverarbeitung. Die
nachfolgende Grafik zeigt haufige Schritte in der Forschung:

Erhebung: Die
Primardatenerhebung bendotigt
eine Rechtsgrundlage - wozu
werden Daten ben6tigt? Und
welche?

Speicherung: Bei
Langzeitstudien,

——> | Datenaufbereitung oder
Archivierung interessant - wie
lang werden Daten aufbewahrt?

v

Forschung mit Dritten: Vorsicht
bei einer Datenweitergabe. Die
Weitergabe an andere
Abteilungen, externe

Einrichtungen oder an externe
Dienstleister stellen
Verarbeitungsschritte dar. Wer
behélt die Hoheit (iber die Daten?

v

Veroffentlichung: Die Publikation
von personenbezogenen Daten ist
eine Form der Datenverarbeitung
und bendtigt eine separate
Rechtsgrundlage, wie auch das
offentliche Zuganglichmachen in
Repositorien. Haben Sie bei
Erhebung daran gedacht?

]

Aufbewahrung und sekundare Nutzung: Sofern
die Daten mit einem Personenzug gespeichert
werden, muss liber eine Rechtsgrundlage
nachgedacht werden. Informieren Sie sich bei
lhrer Hochschule, welche technischen &
organisatorischen Sicherheitsmafinahmen Sie
ergreifen sollen

Jeder einzelne Kasten steht flr einen Verarbeitungsschritt. Wir helfen gerne bei dem
Herausarbeiten dieser Schritte fur ihr Vorhaben.

2. Wie kann man Datenschutz richtig umsetzen?

Sobald bei einem Forschungsvorhaben oder Projekt personenbezogene Daten verarbeitet werden,
sollte ein Datenschutzkonzept entwickelt werden. Ein Konzept hilft Innen einen ersten Uberblick
zum Datenschutz zu erlangen, um mdégliche Schwachstellen rechtzeitig aufdecken zu konnen. Wir

1 Ausfuihrlich unter: https://www.hh-datenschutz.de/grundlagen

S
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haben Ihnen dazu eine Checkliste beigefligt (siehe Punkt 1.1.). Bleiben Fragen offen oder stellen
sich Ihnen Neue, sollten Sie den Datenschutz genauer ,unter die Lupe“ nehmen.

Dabei hilft Innen die nachste Checkliste. Denn zusatzlich zum Datenschutzkonzept missen fir jede
einzelne Verarbeitung die Datenschutzgrundsatze bertcksichtigt werden. Welche das sind, zeigen
wir lhnen unter Punkt 2.2.

Nun sollten Sie spatestens den Datenschutzkoordinator oder Datenschutzbeauftragten
(nachstehend ,DSB*“ genannt) Ihrer Hochschule in die Planung und Umsetzung des Vorhabens
miteinbeziehen. Um die Zusammenarbeit zu erleichtern, sollten Sie vorab schon einmal die beiden
Checklisten ausgeflllt haben. lhre Ansprechpartner kdnnen sich nun schneller in Ihr Vorhaben
einfinden und die infrage kommenden Rechtsgrundlagen der Datenverarbeitungen prifen.

2.1 Datenschutzkonzept fiir ein Vorhaben entwickeln

Wenn Sie dem Leitfaden bis hier hin gefolgt sind, gelangten Sie mit der obigen Checkliste
womoglich zu dem Ergebnis, Daten von und tber Menschen zu verarbeiten. Im nachsten Schritt gilt
es lhr Vorhaben etwas genauer aus der ,Datenschutzbrille zu betrachten. Denn erst mit der
Beantwortung der nachsten Schritte, kdnnen Sie eine datenschutzrechtliche Einschatzung ihres
Vorhabens durchfihren Die Punkte sind auch notwendig, um gemeinsam mit lhren
Datenschutzkoordinatoren bzw. DSB ein ausreichendes Datenschutzkonzept umzusetzen.

Schritt erledigt

Beschreibung des Vorhabens (Zweck) O

Vor der erstmaligen Erhebung sollte der Forschungszweck maéglichst genau
beschrieben werden, nur so kann der Datenschutzkoordinator oder der DSB
bewerten, welche MalRnahmen ausreichend sind, um den Datenschutz zu
gewahrleisten. Auch fur die Beurteilung der notwendigen Rechtsgrundlage ist
eine genaue und detaillierte Beschreibung notwendig. Wozu benétigen Sie die
Daten?

Notizen:
Durchfiihrende Person (Verantwortlichkeit) O

Alle Informationen zur Abteilung, Stabstelle, Fachbereich, Einrichtung:
Anschrift, Kommunikationsdaten sowie Nennung des fachlich Verantwortlichen.

Notizen:
Inhaltliche Ausgestaltung (Die Rolle der Befragten/Betroffenen) O

Welche Daten mochten Sie fiir Ihr Vorhaben erheben? Arbeiten Sie mit
besonders sensiblen Angaben, wie Standortangaben, Gesundheitsdaten,
Sexualitat, Herkunft, politische Meinung etc., dann sollten Sie diese Angaben
hier erganzen. Denken Sie auch an Daten, die durch eingesetzte Tools
erhoben werden kdnnten, sog. Metadaten.
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Schritt erledigt

Welche Personen méchten Sie befragen? Sind auch Kinder und Jugendliche
dabei? Erheben Sie Daten von Personen, die eingeschrankt geschaftsfahig
sind? Es reicht aus, wenn Sie Gruppen bilden, wie Studierende, Lehrende etc.

Notizen:
Empféanger von Daten (Datenweitergabe) |

Bleibt die Frage, welche Fachbereiche oder Abteilungen an lhrem Vorhaben
beteiligt sind. Wer hat Zugang zu den Daten? Wo und wie werden die Daten
aufbewahrt?

Notizen:

Anonymisierung O
Wer erhalt Zugriff auf die Umfrage-/ Projektdaten vor einer Anonymisierung?
Notizen:

Gemeinsame Zusammenarbeit mit Externen oder O
Forschungseinrichtungen (Joint Controllership)

Welche Personenaufierhalb der Hochschule sind an lhrem Vorhaben beteiligt
und erhalten Zugriff auf die Daten? Kénnen die externen Stellen eigenstandig
mit den Daten arbeiten? Auch eine Kooperation mit anderen
Forschungseinrichtungen kénnen Sie hier vermerken. Vergessen Sie nicht sich
rechtzeitig um einen (Joint Controllership) Vertrag zu kimmern, der u.a. die
Verantwortlichkeiten und den Umgang mit den erhobenen Daten zwischen den
Partnern klart. Wie ist der Stand?

Notizen:
Hilfe von externen Dienstleistern (Auftragsverarbeiter) O

Bendtigen Sie fur Ihr Vorhaben die Unterstutzung von Dienstleistungen, wie
bspw. Online-Umfrage-Tools oder Auswertungs-Apps? Wenn ja, welche
personenbezogenen Daten kann der externe Dienstleister einsehen?
Vergessen Sie nicht sich rechtzeitig um einen sogenannten
Auftragsverarbeitungsvertrag zu kimmern. Dieser Vertrag regelt u.a. den
Umgang mit den erhobenen Daten zwischen lhnen und dem Dienstleister. Wie
ist der Stand?

Notizen:
Informationspflichten miissen umgesetzt werden O
Dem Betroffenen ist die datenschutzrechtliche Verarbeitung offen zu legen

Notizen:
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Schritt erledigt

Abgesicherte Daten (TOMs) |

Erkundigen Sie sich bei Ihrer Hochschule, welche technischen und
organisatorischen Sicherheitsmalinahmen (sogenannte ,TOMs") Sie ergreifen
sollten, damit die Daten bei lhnen sicher sind. Wie ist Ihr Stand? Wissen Sie
wann und wie Sie die Daten I6schen bzw. vernichten werden (sog.
Loschkonzept)?

Notizen:
Betroffenenrechte O

Betroffene konnen Sie um Auskunft bitten, was mit lhren Angaben geschehen
ist oder eine Loschung bzw. Berichtigung verlangen — um nur einige Rechte
der Betroffenen nach Art. 15 DSGVO zu nennen. Gibt es einen Prozess wie
diese Betroffenenanfragen bearbeitet werden?

Notizen:
Datenverarbeitung verboten O

Damit Sie personenbezogenen Daten verarbeiten dirfen, benétigen Sie eine
Erlaubnis von Gesetzeswegen her. Die DSGVO erlaubt Einwilligungen der
Betroffenen einzuholen oder verweist auf andere gesetzliche Grundlagen, wie
bspw. das Hamburgische Hochschulgesetz. Auf welche Rechtsgrundlage soll
Ihr Vorhaben gestitzt werden? Das kann im Zweifel der
Datenschutzkoordinator oder der Datenschutzbeauftragte der Hochschule
beurteilen.

Notizen:
Sonderfall Datenschutzfolgenabschatzung (DSFA) O

Forschen Sie an der Zukunft oder an Technologien, die unsere Zeit verandern
werden? Bendtigen Sie fur lhr Vorhaben grolRe Mengen an Daten? Oder
arbeiten Sie mit hoch sensiblen Angaben, deren Verlust etc. weitreichende
Folgen fir die Befragten haben kénnten? Dann sollten Sie sich umgehend an
Ihren Datenschutzkoordinator bzw. DSB wenden. In diesen Fallen klart eine
Datenschutzfolgenabschatzung, welche zusatzlichen SicherheitsmaRnahmen
ergriffen werden sollten.

Notizen:
Datenverlust, Hacking oder Laptop vergessen (Datenpanne) O

Haben Sie flur den Fall einer Datenpanne einen Meldeprozess fur |hr Vorhaben
entwickelt? Bitte kontaktieren Sie auch zu diesem Thema lhren
Datenschutzkoordinator bzw. DSB.

Notizen:
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Geschafft! Der ausgefillte Fragebogen hilft Ihnen spater dabei Ihre Datenschutzhinweise und
Einwilligungstexte zu formulieren. Bei der Datenerhebung sind Sie gesetzlich dazu verpflichtet, die
Betroffenen daruber zu informieren, wozu Sie die abgefragten Daten verwenden und was mit lhnen
geschehen wird. Was Sie dabei zu bericksichtigen haben, finden Sie in unserem Leitfaden bzw.
Vorlagen, die in unserer Infothek abgelegt sind.

2.2 Datenschutzgrundsatze wahrend des Vorhabens beriicksichtigen

Unter 2.1. haben Sie sich einen ersten Uberblick iber die gewiinschten Daten und den Umgang mit
diesen verschafft. Werfen Sie im zweiten Schritt einen tieferen Blick auf die eigentliche
Datenverarbeitung. Die folgende Checkliste hilft Innen dabei zu verstehen, ob Ihr Vorhaben
weitestgehend datenschutzkonform gelingen kann. Denn wenn Sie personenbezogene Daten
erheben, damit arbeiten oder an ihnen forschen, missen Sie bestimmte datenschutzrechtliche
Regeln einhalten. Die Grundsatze fur die Verarbeitung personenbezogener Daten sind in Artikel 5
der DSGVO festgelegt.

Bitte beantworten Sie die nachstehenden Fragen:

Werden nur die fiir das konkrete Projekt erforderlichen Daten erhoben? O O

Stellen Sie sich die Frage, ob Sie wirklich alle Daten bendtigen, die sie erheben
mochten. Hinweis: Eine Erhebung von Daten fir ein méglicherweise zukunftig
durchzufiihrendes Forschungsprojekt "auf Vorrat" ist nicht zulassig. Werden die
Grundsatze der Datenvermeidung und Datenminimierung entsprochen?

Sind die Daten so weitgehend wie méglich aggregiert/kategorisiert? O O

Setzen Sie die Kategorisierung der Antwortmdglichkeiten ein, um dadurch
maoglicherweise sogar einen Personenbezug aufzuheben?

Mochten Sie eine weitere Erhebung zu einem spateren Zeitpunkt durchfiihren [ [
und miissen die Daten der unterschiedlichen Erhebungszeitpunkte
kombiniert werden?

Dann geben Sie einen Code aus Daten (Pseudonymisierung) vor, die moglichst
nur dem Individuum bekannt sind. Haben Sie darauf geachtet, dass fur den Code
moglichst ausschlieRlich Daten verwendet werden, die der Verantwortlichen nicht
bekannt sind?

Projektdokumentation O 0O

Werden alle Verarbeitungsschritte im VVT (ggf. lhrer Hochschule) erfasst und
dokumentiert?
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3. Welche Besonderheiten gibt es bei Online-Umfragen
zu beachten?

Werden flr das Projekt eine Umfrageplattform oder ahnliche Tools genutzt, ist im Grunde
genommen die Hochschule fir den ordnungsgemaflen Umgang mit den Daten verantwortlich.
Vorausgesetzt, Ihr Vorhaben unterliegt der Verantwortlichkeit Ihrer Hochschule. Ausnahmen davon
kann es beispielsweise im Rahmen von Abschlussarbeiten geben, wenn Studierende
eigenverantwortlich Umfragen erheben und nur die anonymisierten Ergebnisse mit der Hochschule
teilt. Wenn Sie sich in diesem Punkt unsicher sind, wenden Sie sich gerne an lhren
Datenschutzkoordinator oder Ihren DSB.

Empfehlenswert ist auf jeden Fall auf die Ressourcen sowie die IT-Struktur der jeweiligen
Hochschule zu zugreifen bzw. zu nutzen.

E Wird ein externer Dienstleister in Anspruch genommen? O O

Frage ja nein

Wird die Umfrage im Rahmen einer Forschungskollaboration [ O
durchgefiihrt?

Sofern eine oder  Bitte
beide Fragen mit  weiter
~JA“ beantwortet  unter 3.1
werden, bitte

weiter unter 3.2

3.1 Innerhalb der Hochschule

Eine Information vorab: Sofern eine Software genutzt wird, die GUber das Rechenzentrum der
Hochschule gehostet wird, die gegebenenfalls die Einstellungsmoglichkeiten zulassen, dass ein
Tracking von IP-Adresse nicht erfolgt und damit grundsatzlich eine Anonymitat gewahrleistet
werden kann, ist diese Einstellung zu nutzen.

D.h. jedoch nicht, dass jede Umfrage dann immer automatisch anonym ist. Vielmehr kommt es
dann auf die konkrete Gestaltung des Fragebogens und der abgefragten Parameter an, Stichwort
.Freitextfelder*.

Tipps zur Umsetzung

Vermeiden Sie die Protokollierung der IP-Adresse, wenn Sie daflr keine Uberzeugende
Begrindung haben. Dies gilt sowohl fiir die Protokollierung der IP-Adresse bei den
Antworten in der Datenbank als auch fir die Protokollierung der IP-Adresse im Logfile des
Web-Servers.

Haben Sie keine Mdglichkeit, die Protokollierung der IP-Adresse des Webservers zu
unterbinden, so dirfen Sie nicht zusammen mit den Antworten der Befragung die IP-
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Tipps zur Umsetzung

I Adresse oder einen Zeitstempel in der Datenbank speichern, wenn Sie eine anonyme

Umfrage durchfihren méchten.

Sofern Sie die Dauer speichern mdchten, die ein Teilnehmer flir das Ausflillen der
Befragung braucht, ist es nicht notwendig, Anfangs- und Endzeit zu speichern. Die Dauer
kann Uber Hidden-Parameter bestimmt und gespeichert werden.

Wenn Sie mit visuellen Medien arbeiten, beachten Sie die Vorgaben lhrer Hochschule,
bspw. zum Einsatz von digitalen Videokonferenztools.

3.2 AuBBerhalb der Hochschule

Daten kénnen zum einen an eine Forschungskollaboration nach auf3en Ubertragen werden. Aber
auch bei der Nutzung von externen (Umfrage-) Dienstleistern kommt es zu einer Datentbertragung
aulRerhalb der Hochschule.

Folgende Punkte mussen fUr eine datenschutzkonforme Bearbeitung berlcksichtigt/umgesetzt
werden.

Schritte erledigt

Standort der Server? O

Besteht ein Abkommen mit diesem Land? O

Die Europaische Union erkennt in einer Reihe von Landern die
Datenschutzbestimmungen als hinreichend an. Hinweis: Wenn
personenbezogene Daten an ein Land auf3erhalb der EU gesendet werden
sollen (Server im Ausland), muss sichergestellt sein, dass dieses Land die
gleichen Sicherheitsstandards bezlglich des Datenschutzes anlegt. Mit
einzelnen Staaten hat die EU entsprechende Abkommen (z.B. Schweiz, Japan).
Sollte kein Abkommen vorliegen, ist zu prifen, ob eine Ubersendung erlaubt ist.

. Notizen:
I Wie wird der Umfragedienst aufgerufen und welche weiteren Schnittstellen [

werden angeboten?

Welche Personengruppen sind an der Erstellung und Auswertung der Umfrage
beteiligt

Notizen:
Erfolgt der Zugriff verschliisselt? O
Zum Beispiel ausschlieBlich tber eine SSL-verschliisselte Verbindung

Notizen:
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Schritte erledigt

Werden die Daten auf Seiten des Umfrage-Anbieters verschliisselt? O

Hinweis: Einige Anbieter legen Daten nur nach Verschlisselung durch den
Nutzer ab

Notizen:

Ist die Online-Befragung so realisiert, dass die Erhebungsformulare auf |
dem Server eines Dritten liegen und die Antworten auch dort gespeichert
werden?

Prifen Sie, ob der Dritte diese Daten einer bestimmten Person zuordnen kann
Notizen:
4| Sind die Anforderungen einer Datenverarbeitung im Auftrag eingehalten? |

Welche das sind, finden Sie zunachst in Artikel 28 DSGVO aufgefihrt. Eine
kurze Zusammenfassung finden Sie auch unter https://www.hh-
datenschutz.de/auftragsverarbeitungsvertrag.

Notizen:

st die Umfrage fiir jeden zuganglich muss zusatzlich die |
mpressumspflicht (§ 15 TMG) beachtet werden.

Notizen:

)
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