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Handreichung: Datenschutzkonforme
Gestaltung eines Cookie-Consent-
Banners

HINWEIS: Dieser Text dient dem Informationszweck und stellt keine Rechtsberatung dar. Es gibt keine
Gewahr auf Richtigkeit oder Vollstéandigkeit der genannten Informationen.

Seit Einfiihrung der DSGVO, spéatestens aber mit dem Telekommunikation-Telemedien-Datenschutz-
Gesetz (TTDSG), finden sich auf Webseiten vermehrt unterschiedliche gestaltete Cookie-Consent-
Banner (auch Consent-Banner, Cookie-Banner oder Consent-Layer etc. genannt). Diese sollen
Nutzer*innen bei dem Besuch der Webseite erstens detaillierte Informationen {iber den Einsatz von
Cookies und die Einbindung von Drittdiensten und zweitens echte Entscheidungs- und
Wahlmoglichkeiten geben.

Cookie-Banner sind somit beim Surfen im Netz allgegenwartig, erscheinen jedoch haufig
uniibersichtlich und lastig. Seitenbesucher*innen neigen oft dazu, die Fenster wegzuklicken. Nur:
Welche Konsequenz hat das, und: Hat man das Richtige weggeklickt?

Im ersten Teil zeigen wir, wann tiberhaupt eine Einwilligung in den Einsatz von Cookies notwendig ist
und welche Auswirkung eine sogenannte Verhaltensteuerung auf vermeintlich datenschutzkonforme
Einwilligungen in technisch nicht notwendige Cookies haben kann.

Anhand von Praxisbeispielen wollen wir im zweiten Teil zeigen, wie mogliche Cookie-Consent-Banner
datenschutzkonform umgesetzt werden kdnnen (griin umrandet), und welche denkbaren Fehler (rot
umrandet) unbedingt vermieden werden sollten.
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1. Teil

1. Wann und warum benotigt man ein Cookie-Consent-Banner?

Die Zulassigkeit tiber das Setzen oder Auslesen von Cookies ist grundsatzlich im TTDSG geregelt. Der
§25 Abs.1 S.1 TTDSG sagt, dass Nutzer*innen grundsaétzlich in die Speicherung von Cookies auf ihren
Endgeraten einwilligen miissen. Von der Einwilligungspflicht ausgenommen sind Cookies, die
(insbesondere technisch) unbedingt erforderlich (auch als ,notwendig” bzw. ,essenziell” bezeichnet)
sind, um den von Nutzer*innen nachgefragten Dienst zu erbringen. Hierzu gehdren zum Beispiel
Skripte, die dafiir sorgen, dass ausgewahlte Produkte im Warenkorb eines Online-Shops gespeichert
werden.

Fir alle ,2technisch nicht notwendigen Cookies” muss eine Einwilligung eingeholt werden. Aus
technischer Sicht nicht notwendig (und daher einwilligungsbediirftig) sind Dienste, die das Verhalten
von Personen auf der jeweiligen Webseite oder liber mehrere Webseiten oder Endgerate aufzeichnen
und auswerten. Hierzu zahlen besonders die Einbindung von Diensten Dritter, wie Plugins von Social-
Media-Diensten, aber auch Analyse-, Marketing-, Tracking-, Karten-, Wetter-, Chat-, Video-,
Bildoptimierungs-, Push-Nachrichten- und Umfrage-Dienste.

Die Bedingungen fiir eine solche Einwilligung richten sich nach den Vorgaben der DSGVO und miissen
vollstandig eingehalten werden. Eine Einwilligung ist nach Art. 4 Nr. 11 DSGVO ,jede freiwillig fiir den
bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene Willensbekundung in
Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist.”

HINWEIS: Um so weit wie moglich eine einwilligungsbediirftige Verarbeitung zu vermeiden und den
eigenen Aufwand zu begrenzen, empfiehlt es sich, auf die Einbindung nicht erforderlicher Cookies zu
verzichten.'

2. Sog. Verhaltenssteuerungen bei Cookie-Consent-Bannern

Da in der Praxis der/die Webseitenbetreiber*in haufig externe Dienste einbinden, kommen diese nicht
drumherum, fiir die Dienste eine rechtswirksame Einwilligung einzuholen. Um die Einwilligungen
einzuholen und zu steuern, kann man sich sog. Cookie-Management-Plattformen bedienen, die ein

Dabei fallt auf, dass sog. verhaltenssteuernde Mechanismen bei Cookie-Consent-Bannern an der
Tagesordnung sind. Es handelt sich hierbei vor allem um Beeinflussungsmethoden wie ,Nudging” und
,Dark Pattern”, die bei der Gestaltung der Cookie-Consent-Banner verwendet werden. Dark Pattern®
sind Designelemente, die die Wahrnehmung durch Gestaltung, Gewéhnung und komplizierte
Entscheidungspfade beeinflussen. Beim sog. Nudging (engl. Begriff ,to nudge“=anstolen,
anschubsen) werden Methoden im Rahmen von Entscheidungsfindungen und damit verbundenen
Handlungen verstanden, die das Verhalten beeinflussen sollen, ohne auf Gebote oder Verbote

1 Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Baden-Wiirttemberg, https://www.baden-
wuerttemberg.datenschutz.de/fag-zu-cookies-und-tracking-2/#11_braucht_jede_webseite_einen_cookie-_oder_einwilligungs-
banner, abgerufen: 02.05.2022.

2Eine Consent Management Plattform (engl. Plattform zur Verwaltung von Einwilligungen, kurz CMP) ist eine Software, mit der
Website-Betreiber oder Anbieter von Web-Apps tiber ein Banner oder ein Pop-Up eine datenschutzrechtliche Einwilligung der
Besucher einholen und speichern, bevor Nutzerdaten tiber Website-Skripte erfasst werden (Tracking).
https://de.wikipedia.org/wiki/Consent_Management_Platform abgerufen am 06.09.2022.

3 Beispiel: Haufig wird auf der ersten Bannerebene ,Alle Cookies akzeptieren” griin gekennzeichnet, was den Nutzer*innen als
richtige und sichere Entscheidung aufdrangt, da griin als Signalfarbe einen einwandfreien, normalen Zustand beschreibt (bei
griin gehe ich auch uber die Strale).
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zuriickzugreifen. Eine eindeutige Abgrenzung beider Methoden ist tatsdchlich nicht moglich, aber
auch nicht notwendig, da beide Methoden auf die unbewusste Beeinflussung der Nutzenden abzielt.

Fraglich ist, inwiefern eine mégliche Verhaltenssteuerung einzelne Bedingungen fiir eine
rechtswirksame Einwilligung beeinflussen kann.

3. Denkbare Auswirkungen einer Verhaltenssteuerung bei
Cookie-Consent-Bannern

Tatsdchlich steht es einem/einer Webseitenbetreiber*in offen, das Cookie-Consent-Banner nach
seinen/ihren Vorstellungen zu gestalten. Dabei gilt jedoch: Die Bedingungen fiir die Einwilligung nach
der DSGVO sind dabei stets einzuhalten. In Art. 4 Nr. 11 DSGVO wird die Einwilligung der betroffenen
Person als ,jede freiwillig fiir den bestimmten Fall, in informierter Weise und unmissverstandlich
abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist, legaldefiniert. Eine
nicht unwichtige Rolle spielt an dieser Stelle eine mogliche Verhaltenssteuerung, die konkrete
Anforderungen einer rechtswirksamen Einwilligung gegebenenfalls beeinflussen.

Nachfolgend stellen wir einzelne Kriterien der Einwilligung vor, und welche verhaltensmanipulierenden
Ausgestaltungen bei Cookie-Consent-Bannern haufig der Rechtswirksamkeit einer Einwilligung
entgegenstehen.

HINWEIS: Eine Verhaltenssteuerung kann mitunter mehrere Kriterien einer vermeintlich wirksamen
Einwilligung beeinflussen.

3.1 Freiwilligkeit

Nach Art. 4 Nr. 11 DSGVO ist eine Einwilligung freiwillig zu erteilen, um wirksam zu sein. Das bedeutet,
dass die betroffene Person eine ,echte oder freie” Wahl haben und somit in der Lage sein muss, die
Einwilligung zu verweigern oder zuriickzuziehen, ohne Nachteile zu erleiden. Vor diesem Hintergrund
sind insbesondere folgende Aspekte eines Cookie-Consent-Banners relevant:

Grafische Gestaltung

Sofern ein ,Alles akzeptieren“-Button farblich hervorgehoben wird, schlieRt das eventuell nicht
zwingend die Freiwilligkeit der Entscheidung aus, da zumindest eine Wahlmaoglichkeit besteht. Ist
hingegen die Konfiguration bzw. ,Alles ablehnen” gar nicht erkennbar, diirfte die Freiwilligkeit mehr als
zweifelhaft sein.

Technische Gestaltung

Eine Ablehnungsmadglichkeit der Einstellungen muss bereits auf der ersten Bannerebene* gegeben
sein, anstelle eines umstandlichen Zuganglichmachens auf einem schwer auffindbaren
untergeordneten Layer. Des Weiteren ist es grundsatzlich unzulédssig, der betroffenen Person den
Zugang zur Webseite im Falle der Nichtabgabe der Einwilligung zu verweigern.

Verunsicherung

Eine unzuladssige Beeinflussung des Nutzers liegt in der Regel auch dann vor, wenn nach Betéatigen des
+Ablehnen“-Buttons ein oder mehrere neue Cookie-Consent-Banner erscheinen, die gezielt
Verunsicherung hervorrufen sollen, z.B.: ,Sind Sie sicher, dass Sie ablehnen mdchten? Wir bendtigen
Ihre Einwilligung unbedingt, um ...". Wird dabei der falsche Eindruck erweckt, dass

4 Erste und zweite Bannerebene: Je nach Umfang der einzelnen Einwilligungsdialoge kann es sich empfehlen, den Cookie-
Consent-Bannern mithilfe von einer weiteren Bannerebene umzusetzen.
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Datenverarbeitungsrechte zu erteilen sind, bevor der Nutzer bestimmte Anwendungen nutzen kann, so
kann dies ebenfalls die Freiwilligkeit der Einwilligung entfallen lassen.

3.2 eindeutig bestatigende Handlung

Es wird weiterhin eine eindeutig bestatigende Handlung zur Erteilung einer Einwilligung gefordert (vgl.
Art. 4 Nr. 11 sowie in Erwagungsgrund 32 S. 2 DSGVO0). Auch insoweit wird in der Praxis durch
verschiedene Mechanismen oftmals versucht, den/die Nutzer*in in seinem/ihrem Verhalten gezielt zu
lenken.

Voreinstellungen, konkludentes Verhalten und Irrefiihrung

Bei den in der datenschutzrechtlichen Diskussion viel beachteten Voreinstellungen handelt es sich um
ein — in der Praxis besonders wirkmachtiges — Dark Pattern. Ein klassisches Beispiel sind
voreingestellte Ankreuzkastchen in einer Einwilligungserklarung, wenn diese ohne weitere aktive
Handlung dazu fiihren, dass die Zustimmung des Nutzers als erteilt gilt. Auch das Weiterscrollen auf
einer Webseite stellt kein konkludentes Verhalten nach Ansicht der EDSA® dar, und es fehlt somit an
einer eindeutig bestatigenden Handlung. Eine Irrefiihrung liegt vor, wenn auf der ersten und zweiten
Ebene die Farben vertauscht werden. Der/Die Nutzer*in, der/die auf der ersten Ebene den rot
hinterlegten ,Einstellungen“-Button betatigt hat, wird auf der zweiten Ebene automatisch wieder auf
die rote Schaltflache klicken, da er/sie davon ausgeht, dass die Abwahimadglichkeit in Rot dargestellt
und die Zustimmung beide Male durch den griinen Button erteilt wird. Genauso verhalt es sich, wenn
mit Schiebereglern auf ,Griin” fiir Ablehnen und ,Rot” fiir Annehmen ohne weitere Erklarung, oder einer
Position des Reglers in einer nicht eindeutigen, unklaren Stellung, gearbeitet wird.

3.3 Informiertheit

Haufig kommen Cookie-Consent-Banner zum Einsatz, bei denen das Erfordernis der Informiertheit
infolge einer sog. Verhaltenssteuerung nicht erfiillt wird. Das kann durch folgende Situationen bedingt
werden.

Informationsiiberlastung

Nach Ansicht des EDSA miissen im Cookie-Consent-Banner fiir eine informierte Einwilligung nicht
samtliche Informationen nach Art. 13, 14 DSGVO verfiigbar gemacht werden. Vielmehr kann als
Mindestinhalt folgende Angaben betrachtet werden:

e die ldentitat der/des Verantwortlichen,

e die Verarbeitungszwecke,

e die Art (Kategorien) der verarbeiteten Daten,

e optional: die Absicht einer ausschlieBlich automatisierten Entscheidung (Art. 22 Abs. 2 lit. ¢
DSGVO) und

e optional: die Absicht einer Datentibermittlung in Drittlander (Art. 49 Abs. 1 S. 1 lit. a DSGVO0).

Alle weiteren, insbesondere nach Art. 13, 14 DS-GVO erforderlichen Informationen kénnen dagegen
»abgeschichtet” und auf die zweite oder ggf. eine dritte Bannerebene verschoben werden.
Anderenfalls konnte es zu einer Informationsiiberlastung kommen.

HINWEIS: Bei den Verarbeitungszwecken ist es wichtig, dass diese konkret beschrieben werden
miissen. Haufig finden sich Formulierungen, dass Cookies eingesetzt wiirden, um

- fiir Sie die Webseite optimal zu gestalten und zu verbessern”,
« Ihr Surferlebnis zu verbessern”,

+ ,Webanalyse und WerbemaRnahmen durchzufiihren” und

5 Der Européische Datenschutzausschuss.
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+ ,Marketing, Analytics und Personalisierung” zu ermdglichen.
Solche Formulierungen sind nicht ausreichend.

Gestaltungsoptionen durch Sprachwahl oder irrefiihrende Informationen

Die sprachliche Gestaltung eines Cookie-Consent-Banners kann ebenfalls eine
Verhaltensbeeinflussung darstellen. Nach der DSGVO soll der Verantwortliche (Webseitenbetreiber*in)
sicherstellen, dass beim Einholen der Einwilligung in allen Fallen eine klare und einfache Sprache
verwendet wird. Von ,juristischen” Formulierungen oder nicht weiter erlauterten unbekannten
Abkiirzungen und Begriffen ist daher dringend abzuraten. Gleichbedeutend handelt es sich ebenfalls
um eine unzuldssige Verhaltenssteuerung, wenn nur vage Formulierungen verwendet werden oder der
Nutzer durch spielerische und humorvolle Bezeichnungen oder Darstellungen zur Erteilung der
Einwilligung bewegt werden soll. Beispiele hierfiir sind Formulierungen wie: ,Wir verwenden Cookies,
um lhnen einen bestmdglichen Service zu bieten”, ,Ich will Kekse” oder ,Noch schnell Kekse und dann
weiter”.

Eine weitere, haufig eingesetzte Form der Verhaltensbeeinflussung ist die Abfassung der
datenschutzrechtlichen Informationen oder des Cookie-Consent-Banners in einer Fremdsprache
(primar Englisch), obwohl die Webseite ausschliellich oder iiberwiegend an deutsche Nutzer*innen
gerichtet ist. Dem/der Betroffenen wird eine ,Privacy Policy” vorgehalten, welche er/sie
moglicherweise nicht oder nicht ohne Weiteres (iberpriifen und verstehen kann. Abhangig von der
konkreten Website und ihrer Zielgruppe kann auch dies einer informierten Einwilligung
entgegenstehen.

Auch irrefiihrende oder veraltete Informationen innerhalb des Cookie-Consent-Banners konnen dazu
flihren, dass Nutzer*innen beeinflusst werden, ihre Einwilligung, dann gewissermafen unzutreffend, zu
erteilen.

2. Teil

1. Anforderungen eines Cookie-Consent-Banners

Durch die rechtlichen Anforderungen und die damit einhergehenden Anpassungen der ,Cookie-
Consent-Banner” haben sich unterschiedliche Ausgestaltungsvarianten entwickelt, die sich optisch als
auch in der Bedienungsfreundlichkeit stark unterscheiden konnen. Viele Webseiten arbeiten mit
mehreren Bannerebenen, andere wiederum mit nur einer Ebene. Egal auf welche Umsetzung die Wahl
fallt, fir alle Varianten gelten die gleichen Anforderungen:

Folgende Anforderungen gilt es bei der Gestaltung eines Cookie-Consent-Banners zu beachten:

e Deutlich und verstandlich:
Klare, nicht irrefiihrende Uberschrift — bloRe Respektbekundungen beziiglich der Privatsphére
reichen nicht aus. Es empfehlen sich Uberschriften, in denen auf die Tragweite der
Entscheidung eingegangen wird, beispielsweise ,Weitergabe lhrer Nutzerdaten an Dritte zur
Ermittlung lhrer Interessen”.

e Beschreibung der Verarbeitung:
Der Gegenstand der Einwilligung muss deutlich gemacht werden — klare Beantwortung der
folgenden Fragen: Welche personenbezogenen Daten sind betroffen? Was passiert mit ihnen?
Wer erhalt Zugriff auf die Daten? Werden die personenbezogenen Daten mit weiteren Daten
verkniipft? Welchen Zwecken dient das?

e Datenschutzfreundliche Voreinstellung:
Die Einwilligung darf nicht voreingestellt sein — ein Opt-in ist notwendig.
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e Keine vorherigen (Dritt-)Verbindungen:
Es diirfen keine personenbezogenen Daten weitergegeben werden, bevor eine Einwilligung
durch den Nutzenden erteilt wurde. Das bedeutet: Technisch muss sichergestellt sein, dass,
wahrend das Einwilligungs-Banner angezeigt wird, keine weiterfihrenden (Tracking-)Skripte
ausgefihrt werden und/oder nicht notwendige Cookies gesetzt werden.

¢ Keine Manipulation durch Verhaltenssteuerung:
Nutzer*innen dirfen nicht unterschwellig zur Abgabe einer Einwilligung beeinflusst oder
gelenkt werden.

¢ Gleichwertige Option zur Annahme und Ablehnung von Cookies
Die Freiwilligkeit einer Einwilligung wird beeinflusst, wenn die Ablehnung aller
einwilligungsbediirftigen Zugriffe in einem messbaren Mehraufwand im Vergleich zur
Zustimmung steht. Wenn etwa die Zustimmung (,alles akzeptieren) bereits auf der ersten
Bannerebene moglich ist, die Ablehnung jedoch erst auf einer zweiten Ebene, moglicherweise
erst nach weiteren Einwilligungsdialogen und Auswahloptionen, dann steht die Méglichkeit
der Einwilligung zu einer Ablehnung im starken Missverhaltnis.

e Erreichbarkeit des Datenschutzhinweises und Impressums:
Der Zugriff auf Impressum und Datenschutzhinweise (=Datenschutzerklarung) darf nicht
verhindert oder eingeschrankt werden, bevor eine Einwilligung durch den/die Nutzer*in erteilt
wurde.

e Freiwilligkeit der Einwilligung:
Die Freiwilligkeit der Einwilligungserklarung muss deutlich gemacht werden, und ein Hinweis
auf das Recht auf einen jederzeitigen Widerruf muss enthalten sein (Art. 7 Abs. 3 Satz 3
DSGVO0); beispielsweise ,Diese Einwilligung ist freiwillig, sie stellt keine Bedingung fiir die
Nutzung dieser Website dar und kann jederzeit widerrufen werden, indem [...]".

e Widerrufsmoglichkeit:
Wie der Widerruf zu erklaren ist, ist in der Information zur Einwilligungserklarung klar und
deutlich zu beschreiben. Die Erklarung des Widerrufs muss jederzeit so einfach sein wie die
Einwilligungserkléarung selbst (Art. 7 Abs. 3 Satz 4 DSGVO).

HINWEIS: Wie viele Ebenen Ihr Cookie Banner haben soll, muss im Einzelfall betrachtet werden. Viele
Webseitenbetreiber*innen nutzen viele Dienste, sodass das Einbinden einer zweiten Ebene aus
Ubersichtsgriinden notwendig ist. Wichtig ist, dass dennoch auf der ersten Ebene ausreichende
Informationen lber die Verarbeitung und deren Ausmal gegeben wird, damit Nutzende eine in
informierter Weise freie Willensentscheidung treffen konnen.®

Sollte das Ausmal der Datenverarbeitung auf Ihrer Webseite allerdings so gering sein, dass Sie alle
relevanten Informationen bereits auf der ersten Bannerebene transparent abbilden kdnnen, sollte auf
eine weitere Bannerebene verzichtet werden.

2. Umsetzung eines Cookie-Consent-Banners

In diesem Abschnitt zeigen wir einige Beispiele, wie die Gestaltung eines Cookie-Consent-Banners
aussehen sollte, um rechtssicher zu sein. Da viele Webseiten bei der Einbindung von sog. Cookie-
Consent-Bannern mit mehreren Ebenen arbeiten, wird sowohl auf die Darstellung der sog. ersten
Bannerebene als auch der zweiten Bannerebene eingegangen.

6 Siehe 1.Teil 3.3 Informiertheit.
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Beim Aufrufen einer Webseite sollte eine sog. erste Bannerebene erscheinen. Auf dieser Ebene sollten
moglichst folgenden Informationen direkt verfligbar sein:

2.1 Erste Bannerebene

Datenschutzeinstellungen

Wir nutzen Cookies auf unserer Website. Einige von ihnen sind essenziell,
wdahrend andere uns helfen, diese Website und Ihre Erfahrung zu verbessern.

)1 Wenn Sie unter 16 Jahre alt sind und lhre Zustimmung zu freiwilligen Diensten
geben mdchten, mussen Sie lhre Erziehungsberechtigten um Erlaubnis bitten.

Wir verwenden Cookies und andere Technologien auf unserer Website. Einige
von ihnen sind essenziell, wahrend andere uns helfen, diese Website und lhre

h Erfahrung zu verbessern. Personenbezogene Daten kdnnen verarbeitet werden
(z. B. IP-Adressen), z. B. fUr personalisierte Anzeigen und Inhalte oder Anzeigen-
und Inhaltsmessung. Weitere Informationen Uber die Verwendung lhrer Daten
finden Sie in unserer Datenschutzerkl@rung. Sie kdnnen lhre Auswahl jederzeit
unter Einstellungen widerrufen oder anpassen.

v Essenziell D Statistiken D Marketing D Externe Medien

Alle akzeptieren IC
Speichern

Ablehnen

—_—

Individuelle Datenschutzeinstellungen

v

Abbildung 1: Grundsétzliche Informationen werden hier benannt. Sowohl auf das Impressum als auch die
Datenschutzerkldrung kann, trotz Banners, weiterhin zugegriffen werden. Der Button ,Individuelle
Datenschutzeinstellungen” fiihrt direkt zu den Konfigurationsmdglichkeiten der einzelnen Anbieter/Tools.
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Hinweis: VERWENDUNG VON COOKIES

Wir verwenden Cookies fur grundlegende Funktionen der Website sowie zur Analyse und
Personalisierung. Mit Klick auf ,Ich stimme allen Cookies zu.” erlauben Sie uns die Nutzung zu
Analyse- und Personalisierungszwecken. lhre Einwilligung erstreckt sich auch auf die
Datentbermittlung an Anbieter in den USA. Wir weisen darauf hin, dass nach der
Rechtsprechung des Europaischen Gerichtshofs die USA derzeit kein mit der EU
vergleichbares Datenschutzniveau haben und das Risiko der unbemerkten Datenverarbeitung
durch staatliche Stellen besteht.

Diese Zustimmung kénnen Sie jederzeit in den Cookie-Einstellungen, in denen Sie auch
weitere Details zu unseren Cookies finden, widerrufen oder abstufen. Nahere Informationen
zu Cookies finden Sie in unserer Datenschutzerklarung.

Impressum Einstellungen anpassen

Ich lehne alle Cookies ab Ich stimme allen Cookies zu

Powered by Usercentrics Consent Management

Abbildung 2: Grundsétzliche Informationen werden hier benannt. Ergdnzend zu den oben genannten
Pflichtinformationen wird in dem Text der ersten Bannerebene auf die mégliche Datenibermittlung in die USA
hingewiesen. Das Ablehnen ist genauso einfach wie das Einwilligen.

® COO kies Welche Website-Cookies mochten Sie zulassen? Mehr Infos...

STANDARD (ALLE) »

Abbildung 3: Der Button zur Abgabe der Einwilligung ist weil3 und vor dem orangefarbenen Hintergrunddeutlich zu
erkennen. Der zweite Button wird jedoch kaum wahrgenommen, zudem fehlt es hier an einer
Ablehnungsméglichkeit, zusétzlich ist kein Impressum eingebunden. Die Uberschrift ist zudem sehr knapp und
undeutlich und somit nicht informativ.
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wissen?

Dann logg Dich ein oder registrier Dich bei XING - kostenlos und in nur 2 Minuten!
E-Mail

Passwort e

Mit der Resistrierung akzentiere ich die AGB und

Wir benotigen Deine Zustimmung.

Wir und von uns beauftragte Firmen nutzen Tracking, um Werbung fiir Dich zu personalisieren und deren Erfolg zu messen. Per
Klick auf "Akzeptieren" stimmst Du diesem Tracking zu. Unter "Ei kannst Du wi echen und mehr erfahren.
Weitere Infos gibt's in unserer Datenschutzerklarung und im Impressum.

Einstellungen Akzeptieren

Abbildung 4: Unzuldssiges Nudging. Es fehlt eine generelle Ablehnungsmdaglichkeit auf der ersten Bannerebene,
des Weiteren liegt hier eine missversténdliche Uberschrift vor.

Datenschutzeinstellungen

Wir nutzen Cookies auf unserer Website. Einige von
ihnen sind fiir den Betrieb der Website notwendig,
wahrend andere uns helfen, diese Website und lhre
Erfahrung zu verbessern.

v Essenziell D Externe Medien Einstellungen Alle Cookies akzeptieren

Mochten Sie unsere Cookies akzeptieren?

Alle akzeptieren

Speichern

Individuelle Datenschutzeinstellungen Abbildung 6

Abbildung 5

Hier kann die Freiwilligkeit zweifelhaft sein. In beiden Abbildungen fehlt es an einem ,Alles Ablehnen“-Button und
somit an einer effektiven Ablehnungsmdglichkeit. Eine Einwilligung kann somit als erzwungen oder zumindest
stark suggeriert und damit als unfreiwillig betrachtet werden. Des Weiteren ist die benutzerdefinierte
Einstellungsmdglichkeit im linken Bild kleiner dargestellt als die anderen Buttons. In der Abbildung rechts fehlt es
am Impressum, der Méglichkeit der Kenntnisnahme der ausfiihrlichen Datenschutzinformation (oder
Datenschutzerkldrung) usw.
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2.2 Zweite Bannerebene

HINWEIS: Sofern das Cookie-Consent-Banner mit mehreren Ebenen abgebildet werden soll, sind auf
der ersten Ebene zwingend hinreichende Informationen {iber die Verarbeitungen und deren Ausmaf
anzugeben, damit Nutzende eine in informierter Weise freie Willensentscheidung treffen kdnnen.

Folgende Anforderungen sind bei der Ausgestaltung der zweiten Bannerebene zu beachten:

e Von der ersten Bannerebene sollten die Nutzer*innen ohne Umwege auf die zweite
Bannerebene gelangen konnen. Auf der zweiten Bannerebene sollen Nutzer*innen die
Maoglichkeit haben, ihre Einwilligungen zu erteilen, aber auch, bestehende Einwilligungen zu
widerrufen. Moglichst rechtssicher kann das umgesetzt werden, indem die zweite

7N
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Multimedia Kontor
Hamburg

Bannerebene durch das Anklicken eines entsprechenden Buttons auf der ersten Bannerebene

erreicht wird.

Datenschutzeinstellungen

(O stotsthen (] Morketing

O Externe Medien

Alle akzeptieren

Speichern

Ablehnen

Abbildung 7

Abbildung 8

Statistiken (2)

Marketing (1)

...........

,,,,,,,,

xxxxxxxxxxxxx

Abbildung 9

Der Button ,Individuelle Datenschutzeinstellungen” auf der sog. ersten Bannerebene (Abb. 7) fiihrt in diesem
Beispiel zu der zweiten Ebene. Den Nutzer*innen wird dann eine Ubersicht (iber alle verwendeten Cookies
angeboten (Abb. 8). Hier erhélt der/die Nutzer*in durch das Anwéhlen von ,Cookie-Informationen anzeigen” (Abb.
9) eine detaillierte Ubersicht der einzelnen Cookies und kann in diese ebenfalls individuell einwilligen.

@ Ein Unternehmen der
Hamburger Hochschulen

Datenschutzkonforme Gestaltung eines Cookie-Consent-Banners

Verf. Lille Bernstein

10



Multimedia Kontor
Hamburg

Bitte wahlen Sie zuzulassende Richtlinien aus

Technisch notwendig -’ ®

A. Mehr tber unsere
f .ich stimme z

Hier sind alle technisch ni Skripte, nte zu finden die fur den

Betrieb der Webseite r Be i nteresse nach DSGVO

ArE,A ~

Analyse / Statistike » ®

EINSTELLUNGEN ICH STIMME ZU ICH LEHNE AB

Impressum | Datenschutzhinweis Powered by NETWASTE

er, Webseitenaufrufe und diverse andere Daten anonymisiert

Abbildung 10

Abbildung 11
Liste verwendeter Cookies
Technisch notwendig Ana'yse / Statistiken »
Google Analytics »
Herausgeber
‘Google Ireland Limited, Google Building Gordon House, 4 Barrow St, Dublin, D WS, Ireland

Beschreibun;
Erhebung vor

(Reichweitenmessung)

Link zur Datenschutzerkisrung
https://policies google.com/privacy?hi=de

Welche Daten werden erhoben

O Anzeigen / Ads

O Google Ads Conversiontracking
o

sie keine R

die:

Zweck der Datenerhebung

1g), um das Besucher-

Cookies:

Name Lebensdauer Beschreibung
s 24Monate  Erhebungvon Statistik Uber die Nutzung der Webseite
= (Reichweitenmessung)
Wird zum Drosseln der Anforderungsrate verwendet. Wenn Google
_gat 1 Minute Analytics Uber den Google Tag Manager bereitgestelit wird, erhalt dieser
Cookie den Namen _dc_gtm_

Dieser Cookie dient der Erhebung von Nutzer-Statistiken for die

_gd  24Stunden il

SchlieRen

Abbildung 12

Abb. 11 zeigt das Erstbanner, Abb. 12 das Zweitbanner. Abb. 13 listet die einzelnen Cookies sowie individuellen
Einwilligungsmdglichkeiten auf. Diese Mdglichkeit ist begriiBenswert, allerdings gelangt der/die Nutzer*in bei
diesem Cookie-Consent-Banner erst auf die “Liste verwendeter Cookies” (Abb. 13), wenn der/die Nutzer*in die
Fragezeichen (Abb. 12) anklickt. Das ist nicht deutlich genug. Hier ist zu beanstanden, dass Nutzer*innen, die auf
dem Erstbanner die Einstellungen anwéhlen und dann auf das Zweitbanner gelangen, auf diesem nicht
verstandlich darauf hingewiesen werden, dass unter ,Analysen/Statistiken” und ,Anzeigen/Ads" viele

verschiedene einwilligungsbediirftige Cookies aufgefiihrt sind (anders Abb. 8). Nutzer*innen werden dazu
verleitet, pauschal einzuwilligen.
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Einwilligungseinstellungen

Einwilligungseinstellungen
Hier kdnnen Sie eine eigenstdndige
Konfiguration der zugelassenen Cookies
vornehmen.

Hier kdnnen Sie eine eigenstandige
Konfiguration der zugelassenen Cookies
vornehmen.

Einstellungen Historie ~Einstellungen Historie

v WMarketing-Cookies, um ®
die Erfolgsmessung und
Personalisierung bei
Kampagnen
gewdhrleisten zu kénnen

) Technische, funktionale @
sowie zu Provisions- und
Abrechnungszwecken
dienende Technologien

Adobe Analytics D) @
Adform D20
Adition D0
Community Umfrage £ @

@llorketing-Cookies, um @

die Erfolgsmessung und
Personalisierung bei
Kampagnen
gewdhrleisten zu kénnen

Einstellungen speichern Einstellungen speichern

Abbildung 14
Abbildung 13

Hier ist zu kritisieren, dass der FlieBtext ,Marketing-Cookies” nicht erwarten ldsst, dass insgesamt neun
Anwendungen (Abb. 15) zum Einsatz kommen! Positiv ist allenfalls, dass mittlerweile allgemeinversténdlich sein
diirfte, dass die Pfeile ein ,Aufklappen” (zu mehr Informationen) bedeuten. Tatséchlich wiirde ein
zusammenfassender Hinweis etwa wie folgt: ,Wir verwenden 9 Marketing-Cookies, um die Erfolgsmessung und
Personalisierung bei Kampagnen gewaéhrleisten zu knnen” fiir mehr Transparenz sorgen.

2.3 Datenschutzhinweis

Uber das Einbinden von Cookies hat der/die Verantwortliche erganzend zu den Bannern in der
Datenschutzerklarung / in den Datenschutzhinweisen zu informieren. Folgender Text stellt eine Option
dar:

Bei der Nutzung unserer Websites werden Cookies auf Ihrem Endgerat gespeichert. Hierbei handelt es
sich um kleine Text-Dateien, die von einer Website an den Browser des/der Nutzenden geschickt und von
diesem gespeichert werden. In Cookies kénnen unterschiedliche Angaben gespeichert werden, die von
der Stelle, die das Cookie setzt, ausgelesen werden kénnen. Sie enthalten in der Regel eine
charakteristische Zeichenfolge (ID), die eine eindeutige Identifizierung des Browsers beim erneuten
Aufrufen der Website oder einem Seitenwechsel erméglicht.

Sofern Cookies eingesetzt werden, basiert die Datenverarbeitung regelméBig auf lhrer Einwilligung nach
§25 Abs. 1 TTDSG in Verbindung mit Art. 6 Abs. 1 lit. a DSGVO. Falls wir die Cookie-Nutzung als
unbedingt erforderlich erachten, erfolgt diese auf Grundlage von §25 Abs. 2 Nr. 2 TTDSG.

@ Ein Unternehmen der
Hamburger Hochschulen
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Wir ermdglichen lhnen im Rahmen unseres Consent-Managements, eine individuelle Einstellung ihrer
Einwilligungen vorzunehmen. Eine detaillierte Ubersicht der eingesetzten Dienste und Cookies erhalten
Sie in unseren Cookie-Einstellungen.

Ein Widerruf lhrer Einwilligungen in die Verarbeitung des jeweiligen Anbieters ist jederzeit moglich,
indem Sie das Cookie-Consent-Management iber Cookie-Einstellungen unten auf unserer Webseite
aufrufen und das Hakchen in der Checkbox unter ,Erweiterte Einstellungen” entfernen.

HINWEIS: Sonstige Formulierungsmaoglichkeiten anstelle von ,Cookie-Einstellungen”

e Privacy-Center”

e ,Datenschutzeinstellungen”

e ,Cookie-Management”

e Individuelle Datenschutzeinstellungen”
e Cookie-Konfiguration

Wichtig ist, dass der/die Nutzer*in ohne Umwege auf die zweite Bannerebene kommt und jederzeit die
Einstellungen bearbeiten kann.

NEvwDLle el -
<
Erhalten Sie Infos {iber aktuelle Kampagnen und

Aktionen von unseren Expert:innen

1gsarchiv Abo Anzeigenservice Angebote
Hamburger Abendblatt Werbeangebote Aktuelle Anz
S pt g, 02.05 Bergedorfer Zeitung AGBs Aktuelle Pro:
1Ban (| 29 01.05 Kundenservice Mediadaten Urlaubtipps 2
tag, 30.04. Treueprogramm Anzeige schalten Cleverdigital
Bic/S 3,29.04. Themenwelts
Gl GLOBISTAR

Herbsturlauby
- Ood

Nachrichten aus Hamburg - Aktuelle Nachrichten und Hintergrinde-srrs oMK, YWsaghaft, i
: = Impressum | Abendblatt-Autoren | Datenschutz \ _Cookie-Einstellungen f/ N@
Sitemap Datenschutzeinstellungen anpassen Datenschutz Imp| mp um | Y J .

© Hamburger Abendblatt 2022 — Alle Rechte

GREENPEACE

Y=g Abbildung 16
s O OC
Abbildung 15

Anbei zwei schone Beispiele, wie man Cookie-Consent-Management auf seiner Seite einbinden kann.

3. Die einzelnen Umsetzungsschritte

In diesem Abschnitt finden Sie die einzelnen Schritte, die bei der Umsetzung zu beachten sind.
Erster Schritt: Vorabpriifung

e Feststellen, um welche Art der Verarbeitung es sich handelt (TTDSG)
e Auflisten, welche Cookie-setzenden Tools auf der Webseite eingesetzt und auch welche
weiteren Tools zu Auswertungs- und Analysezwecken genutzt werden.

Zweiter Schritt: Bannergestaltung

e Gestalten des Cookie-Consent-Banners in der Form, dass keine verhaltensmanipulierende
Beeinflussung erfolgt.

@ Ein Unternehmen der , , 13
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e Erstellen der ersten Bannerebene dergestalt, dass diese die Webseite nicht ,sperrt”.
Aufsichtsbehodrden empfehlen eine Anordnung des Banners im oberen Bereich.

e Verfassen eines Einleitungstexts auf der ersten Bannerebene mit den wesentlichen
Verarbeitungen, eine Verlinkung zum ausftihrlichen Datenschutzhinweis und den ,Cookie-
Einstellungen” (=zweite Bannerebene) sowie eine Verlinkung zum Impressum. Alternativ darf
der Zugang zum Impressum und den Datenschutzhinweisen nicht gesperrt sein.

(Hinweis: Sofern ihre Webseite aus mehreren Unterseiten besteht, und nur auf den Unterseiten
bestimmte Tools eingesetzt werden, dann ist das Cookie-Consent-Banner auch nur an dieser
Stelle einzufligen.)

e Erstellen der zweiten Bannerebene mit der Moglichkeit, eine detaillierte Auswahl zu
individuellen Cookies zu treffen.
Die zweite Bannerebene muss jederzeit und ohne Umwege erreichbar sein und sinnvoll
platziert werden (siehe Abb. 16 und 17).

Dritter Schritt: Einbindung der Cookies in die bestehende
Datenschutzerklarung/Datenschutzinformation der Webseite

e Ausfiihrliches Einbinden der Cookie-Setzung in der Datenschutzerklarung/-information der
Webseite (siehe Text zu ,Datenschutzhinweis”). An dieser Stelle sollte ausfiihrlich mindestens
Uber folgende Punkte informiert werden:

- Wer verantwortliche Stelle ist,

- welche Daten genau gespeichert werden,

- wofiir Ihre Daten verwendet werden (Zweck),

- wie lange die Daten gespeichert werden und

- wie Sie bereits gespeicherte Daten l6schen lassen kdnnen (und weitere sog.
Betroffenenrechte).

Vierter Schritt: Dokumentation im Verfahrensverzeichnis

Vergessen Sie nicht, die eingesetzten Dienste auf der Webseite und die damit zusammenhangenden
Datenverarbeitungen im Verzeichnis der Verarbeitungstéatigkeiten (VVT) lhrer Hochschule zu
dokumentieren.

Kommt es durch die Nutzung von weiteren Tools, muss die Verarbeitung ebenfalls im VVT verankert
werden.

3. Teil: Fazit

Das sog. Cookie-Consent-Banner sollte in der Form ausgestaltet sein, dass keine unzuldssige
Beeinflussung von Nutzer*innen bei der Erteilung ihrer Einwilligung zum Cookie-Setzen und/oder
Tracking erfolgt. Die Verwendung von Mechanismen wie ,Nudging” oder ,Dark Pattern ist zu
vermeiden, da im Zweifel die Verarbeitung von personenbezogenen Daten mangels wirksamer
Einwilligung ohne Rechtsgrundlage erfolgt. Neben den Anforderungen an eine wirksame Einwilligung
missen auch die allgemeinen Datenschutzgrundséatze der DSGVO wie Transparenz und Fairness
eingehalten werden. Der Widerruf erfolgter Einwilligungen muss jederzeit und unkompliziert moglich
sein. Es lasst sich derzeit nicht prognostizieren, welche Cookie-Consent-Banner-Gestaltung die ideale
Losung bereithalt. Verstandlichkeit, juristische Prazision und auch das Bereithalten aller erforderlichen
Informationen sind bestmaoglich in Einklang zu bringen. Und: Die optimale Umsetzung muss stets auf
den Einzelfall bezogen betrachtet werden.

Die Gestaltung rechtskonformer Consent-Banner ist mit Hinblick auf die nicht sonderlich prazisen
Gesetzesformulierungen und eine ungewisse Rechtsprechung eine gro3e Herausforderung. Am Ende
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bleibt zu sagen, dass es fiir die Verantwortlichen deutlich risikodrmer und einfacher ist, auf
einwilligungsbediirftige Verarbeitungen ganz zu verzichten.

Verwendete Quellen und weiterfiihrende Links und Tipps:
Loy, Baumgartner: Consent-Banner und Nudging, ZD 2021, 404

https://datenschutzkonferenz-online.de/media/oh/20211220_oh_telemedien.pdf

https://datenschutz-generator.de/ttdsg-cookies/

https://www.projekt29.de/aufsichtsbehoerde-gibt-handreichung-fuer-cookie-consent-banner/

https://www.baden-wuerttemberg.datenschutz.de/faq-zu-cookies-und-tracking-
2/#11_braucht_jede_webseite_einen_cookie-_oder_einwilligungs-banner

@ Ein Unternehmen der ) ) 15
Datenschutzkonforme Gestaltung eines Cookie-Consent-Banners
Hamburger Hochschulen

Verf. Lille Bernstein



